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Tookindlate Arvutisiisteemide Uurimise Kes-
kus on erinevate teadusasutuste uurimisriih-
made vork, mis (ihendab sarnaste uurimis-
eesmarkidega teadlasi. Keskusesse (ihenda-
tud uurimisrihmad kujutavad endast juba
aastaid de facto koos to6tanud uurijate vor-
ku, mis sOltuvalt finantsoludest ja teadus-
poliitilisest taustast on teinud koostddd Ulerii-
giliste seminaride vormis, arvutiteadusliku
hariduse arendamise sildi all (TEMPUS-pro-
jektid) voi rahvusvaheliste talvekoolide korral-
damisel. Tippkeskuse moodustamine uurimis-
riihmade vorgustiku kujul vdimaldas (Uhis-
tegevust siisteemsemalt korraldada ning selle
kaudu ka efektiivsemaks muuta. Keskusel on
fikseeritud ning té6riihmade baasasutustega
kooskolastatud uurimisplaan.

Keskuse koosseisu kuuluvad teadlased jarg-
mistest teadusasutustest:

« TTU Kiiberneetika Instituut (IoC),

«  TTU arvutiteaduse instituut (CS/TTU),

« TTU automaatika instituut (CC/TTU),

«  TTU arvutitehnika instituut (CE/TTU),

« TU arvutiteaduse instituut (CS/UT),

«  TU Tehnoloogiainstituut (TUIT),

« Cybernetica AS (CybAS).

Keskuse t66d koordineerib juhatus, kuhu
kuuluvad té6riihmade juhid ja Keskuse juht.

INFOTURVE JA KRUPTOGRAAFIA
Juht prof Ahto Buldas
Cybernetica AS

Akadeemia tee 21, 12618 Tallinn
Tel +372 665 4241

Faks +372 639 7992
ahtbu@cyber.ee

DIGITAALSUSTEEMIDE DISAIN JA TESTIMINE
Juht prof Raimund-Johannes Ubar

TTU arvutitehnika instituut

Raja 15, 12618 Tallinn

Tel +372 620 2252

Faks +372 620 2253
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Tegevuse siistemaatiliseks rahvusvaheliseks
hindamiseks ning temaatikaalaseks ndustami-
seks on keskusel juhtkomitee, mille moodus-
tavad neli tunnustatud Euroopa teadlast: prof
Reino Kurki-Suonio, Tampere Tehnoloogiatili-
kool, Soome; prof Kim G. Larsen, Alborgi
Ulikool, Taani; prof Reinhard Wilhelm, Saa-
rimaa Ulikool, Saksamaa; prof José Oliveira,
Minho Ulikool, Braga, Portugal.

UURIMISTOO PLAANID LAHIAASTATEKS
Keskuse uurimistddde teemad kaesoleval het-
kel valdkondade kaupa on jérgmised:

ARVUTITEADUSE MATEMAATILISED ALUSED JA

PROGRAMMEERIMISKEELTE TEHNIKA

* (Ko)induktiivsete tllpide ja (ko)rekur-
siooniskeemide uurimine tidbi- ja kate-
gooriateoreetiliste vahenditega.

+ Intermediaar- ja modaalloogikate algeb-
raline ja kategoorne semantika ning
nende rakendused programmikeeltes.

«  Toestusteoreetilised uurimused konstruk-
tiivsest hulgateooriast, Martin-Lofi tldbi-
teooriast ja eksplitsiitsest matemaatikast.

» Abstraktse interpretatsiooni pohiste staa-
tilise anallilsi ja abstraktse testimise
meetodite arendamine.

«  Programmiteisendused tugevate funktsio-
naalkeelte jaoks, eriti deforesteerimine.



e Meetodite arendamine magasinikoodi va-
lideerimiseks ja tilbikontrolliks maga-
sinipohistes keeltes.

FORMAALMEETODID SUSTEEMIARENDUSES

e Programmide struktuurse siinteesi mee-
todi arendamine hajusarhitektuuriga ar-
vutislisteemidele.

e Programmide silinteesi erinevate meeto-
dite (deduktiivne, induktiivne ja transfor-
matsiooniline siintees) integreerimine.

« Automaatne teoreemitdestamine, raken-
dused riistvara verifitseerimises.

e Deduktiivseid ja algoritmilisi tehnikaid
kombineerivate formaalse spetsifitseeri-
mise ja verifitseerimise meetodite valja-
té6tamine.

- Formaalse verifitseerimise  meetodite
Uhendamine slisteemide kasvu toetavate
meetoditega.

e Ajatundlikud interaktsioonikesksed arvu-
tusmudelid slsteemide temporaalsete
omaduste ja kaitumise uurimiseks.

INFOTURVE JA KRUPTOGRAAFIA

» Efektiivsete meetodite valjatddtamine
avaliku votme levituseks ja sertifikaatide
kehtivuse kontrolliks sidus- (on-/line) ja
vallasreziimis (off-/ine).

¢ Meetodite valjatéotamine avalikest and-
mebaasidest ja registritest turvaliste ja
auditeeritavate paringute realiseerimi-
seks.

e Ajatembeldamisskeemi turvalisuse for-
maalne definitsioon ja seosed traditsioo-
niliste kriiptograafiliste primitiividega.

DIGITAALSUSTEEMIDE DISAIN JA TESTIMINE

e Flusikaliste defektide ja loogikarikete
modelleerimise uute meetodite valjatdo-
tamine, suurendamaks keerukate digi-
taalslisteemide testimise kvaliteeti.

« Digitaalstisteemide uute hierarhiliste
diagnostikamudelite ja testide generee-
rimise, rikete anallilisi ning disainivigade

ja rikete diagnoosi efektiivsemate mee-
todite ja algoritmide valjatddtamine.

+ Efektiivsemate disaini meetodite valjatoo-
tamine, vottes aluseks uued paradigmad
“kiipsiisteemide disain, riist- ja tarkvara
koosdisain” ning orienteerudes uutele di-
sainikriteeriumitele, nagu “hastitestitavad
slisteemid” ja “isetestivad slisteemid”.

Teadustdd efektiivsust on oluliselt suuren-
danud osalemine reas rahvusvahelistes pro-
jektides ja programmides. Keskuse tdoriih-
mad osalevad viies EU 5. raamkava projektis:
EU 5RP temaatiline vdrgustik IST-2001-38957
APPSEM II;

EU 5RP temaatiline vorgustik IST-2001-33123
CoLogNet;

EU 5RP kaasnevate meedete projekt IST-
2001-37592 eVikings II;

EU 5RP kaasnevate meedete projekt IST-
2000-30193 REASON;

EU 5RP kaasnevate meedete projekt IST-
2001-35174 OpenEvidence.

Keskuse (iheks olulisemaks eesmargiks on
arvutiteaduse alase kraadioppe efektiivsuse
parandamine. Regulaarselt viiakse labi rah-
vusvahelisi talve- ja suvekoole kursustega
maailma tippteadlastelt. Samuti organisee-
ritakse silistemaatiliselt (leriigilisi seminare
(arvutiteaduse teooriapaevad, formaalmee-
todite seminarpdaevad jms) ning meistriklasse
kutsutud valisdppejdududega.

Aastatel 1998-2002 kaitsti jargmised doktori-
to6od: S. Tupailo (Stanford U., 1998), T. Uus-
talu (KTH, 1998), A.Buldas (TTU, 1999),
H. Lipmaa (TU, 1999), V. Vene (TU 2000),
P. Ellervee (KTH, 2000), O. Sokratova (TU,
2001), 1. Raik (TTU, 2001), A. Kuusik (TTU,
2001), J. Willemson (TU, 2002), P. Laud (U.
des Saarlandes, 2002), M. Brik (TTU, 2002).
Praegu on keskuse liikmete juhendamisel 24
doktoranti.



ARVUTITEADUSE MATEMAATILISED ALUSED JA

PROGRAMMEERIMISKEELTE TEHNIKA

Uurimisgrupi  pohilisteks teadussuundadeks
on loogika ja algebra kui teoreetilise arvu-
titeaduse alusdistsipliinid ning programmee-
rimiskeelte teooria (semantika, disain, reali-
seerimine). Konkreetsemalt on uurimisvald-
kondadeks struktuurne tdestusteooria ja tiii-
biteooria, kategoorne loogika, ordinaalana-
lids, algebraline kombinatoorika, poolringide
teooria ja algebraline automaaditeooria,
programmikeelte semantika ja realisatsioon,
programmianaliilis, sh tlibipohised analli-
sid, programmide semantikapdhine teisenda-
mine, turvalisus programmikeeltes.

OLULISEMAID TULEMUSI
On saavutatud rida uusi tulemusi induktiivse-
te ja koinduktiivsete tlilipide ning monaadide
ja komonaadide teoorias rakendustega siin-
taksi ning korvalefektidega arvutuste esitami-
se ja nende lle arutlemise modulariseerimi-
seks ning tlibipohise termineeruvuse alal.
On formuleeritud komonaadi ja jaotuvussea-
dust kasutav uudne struktuurne rekursiooni-

skeem, mis voimaldab rida hastituntud stan-
dardskeeme kasitleda lihe geneerilise skeemi
erijuhtudena. On uuritud nn Mendleri-laadi
struktuurseid rekursiooniskeeme, kus defi-
neeritava funktsiooni totaalsuse (programmi
termineeruvuse) tagab rekursiooni-operaatori
polimorfne tldp. On antud oluline dldistus
Adameki ja kolleegide teoreemile mittefun-
deeritud termialgebratest kui vabadest taieli-
kult iteratiivsetest monaadidest. On uuritud
induktiivseid ja koinduktiivseid tlipe toeta-
vate keelte jatkustiili ja monaadilist tOlgita-
vust. On uuritud sidujatega siintaksi esita-
mise ja manipuleerimise probleeme ning an-
tud eksplitsiitse substitutsiooni uudne kasit-
lus. On leitud pusipunktiteoreetiline konstruk-
tsioon kahe ideaalse monaadi koprodukti
arvutamiseks, mis vGimaldab arvutada nt mit-
tedeterminismile ja tdendosuslikule valikule
vastavate monaadide kombinatsiooni.

On esitatud turvalise infovoo uudne definit-
sioon, kus aluseks on avalike valjundite arvu-

8. Eesti Arvutiteaduse Talvekoolist (EWSCS'03 Palmses).



tuslik (mitte informatsiooniteoreetiline) sdltu-
matus salajastest sisenditest, ning arendatud
sellel pohinevaid programmianaliilise. On nai-
datud, kuidas turvalise infovoo anallilisi teha
kriiptimistehtega keele puhul ning kuidas
anallitisida suhtelist salajasust, mille puhul
programmi osade valjundite suhtes lahtutak-
se eeldusest, et need on mittesalajased.

On valja tootatud meetod mitmeldimeliste
programmide tapseks staatiliseks anallusiks,
mis valdib olekuruumi plahvatust, kasutades
globaalinvariante, ning realiseeritud vastav
prototiilip avioonikas kasutatava tarkvara va-
lideerimiseks.

On ndidatud mitme konstruktiivse matemaa-
tilise alusteooria (konstruktiivse hulgateooria,
Martin-Lofi tllbiteooria) realiseeritavus Fe-
fermani eksplitsiitsesse matemaatikasse.

On uuritud termitimberkirjutamist poolringidel
ning algebralist automaaditeooriat.

Grupp on alates slgisest 2002 kaks korda
aastas toimuvate Eesti arvutiteaduse teoori-
paevade mootoriks. 2004. a toimuvad Eestis
uurimisgrupi korraldamisel IST TN APPSEM 11
2nd Annual Meeting, APPSEM 2004 (Tallinn,
14.-16.4.2004) ja 5th International Summer
School and Workshop on Advanced Func-
tional Programming, AFP 2004 (Tartu, 16.—
21.8.2004).

Koostddpartnerid: Miincheni Ulikool, INRIA
Sophia Antipolis, Minho Ulikool, Leicesteri Uli-
kool, Nottinghami Ulikool, Saarimaa Ulikool,
Trieri Ulikool, Calgary Ulikool, Leedsi Ulikool.

Koosseis: Tarmo Uustalu (vanemteadur,),
Peeter Laud (vanemteadur), Jaanus Poéial
(dotsent), Olga Sokratova (vanemteadur),
Mati Tombak (prof), Sergei Tupailo (vanem-
teadur), Varmo Vene (vanemteadur); Reimo
Palm (teadur); Harmel Nestra, Ahti Peder,
Tiina Zingel (doktorandid).

PUBLIKATSIOONE

Abel, A., Matthes, R., Uustalu, T. Generalized
iteration and coiteration for higher-order nes-
ted datatypes. In: Gordon, A. D. (Ed.) Proc.
of 6th Int. Conf. on Foundations of Software
Science and Computation Structures, FoSSaCS
2003, Lect. Notes in Comp. Sci. 2620, 54-69
(2003).

Barthe, G., Giménez, E., Frade, M. J., Pinto, L.,
Uustalu, T. Type-based termination of recur-
sive definitions. Math. Struct. Comp. Sci. 14,
1, 97-141 (2004).

Kelarev, A., Sokratova, O. On congruences of
automata defined by directed graphs. Theor.
Comput. Sci. 301, 1-3, 31-43 (2003).

Laud, P. Handling encryption in an analysis
for secure information flow. In: Degano, P.
(Ed.) Proc. of 12th Europ. Symp. on Program-
ming, ESOP 2003, Lect. Notes in Comp. Sci.
2618, 159-173 (2003).

Sokratova, O. The Mal‘cev lemma and rewri-
ting on semirings. Theor. Comput. Sci. 255,
1-2, 611-614 (2001).

Tupailo, S. Realization of analysis into explicit
mathematics. J. Symb. Logic 66, 4, 1818-
1864 (2001).

Tupailo, S. Realization of constructive set
theory into explicit mathematics. Ann. Pure
and Appl. Logic 120, 1-3, 165-196 (2003).

Uustalu, T. Monad translating inductive and
coinductive types. In: Geuvers, H., Wiedijk, F.
(Eds.), Selected Papers from 2nd Int. Wksh. on
Types for Proofs and Programs, TYPES'02, Lect.
Notes in Comp. Sci. 2646, 299-315 (2003).

Uustalu, T., Vene, V. Least and greatest fixed-
points in intuitionistic natural deduction. Theor.
Comput. Sci. 272, 1-2, 315-339 (2002).

Uustalu, T., Vene, V., Pardo, A. Recursion
schemes from comonads. Nordic J. of Com-
puting 8, 3, 366-390 (2001).

FORMAALMEETODID SUSTEEMIARENDUSES

Keerukatele slisteemidele esitatavate t66-
kindlusenduete rahuldamiseks ja produktiiv-
suse saavutamiseks silisteemide realiseeri-
misel vajatakse nii meetodeid korrektsete
programmide saamiseks kui ka efektiivseid

tarkvaratehnikaid. Formaalne tdestusteooria
on aluseks kahele erinevale korrektse tarkva-
ra loomise mudelile: programmide automaat-
ne genereerimine tema spetsifikatsioonist ja
verifitseerimine (tdestatakse programmi vas-



tavus spetsifikatsioonile). Praktikas kasuta-
takse nende kahe vastandliku l&henemise
mitmesuguseid kombinatsioone.

T66rihma eesmargiks on uurida loogikal, al-
gebral ja slisteemiteoorial pohinevaid prog-
rammide omaduste tdestamise ja program-
mide slinteesi meetodeid, samuti arendada
automaattGestuse tehnikaid. Aktuaalne on
meetodite ja vahendite loomine nii transfor-
matsiooniliste kui reaktiivsete (reaalaja-) sus-
teemide arendamiseks.

Sard- ja hajutatud slsteemide kiire areng
tingib arvutiteaduses uute, mittelineaarsel
ajal baseeruvate meetodite arendamise.
Reaalsed arvutislisteemid tédtavad tihti muu-
tuvas keskkonnas (interaktsioonis keskkonna-
ga), mille kogu diinaamikat ei ole vdimalik
siisteemi projekteerimisel ette naha. Keeru-
kamate aja mudelite kasutuselevott on valti-
matu eeltingimus selliste slisteemide oma-
duste verifitseerimisel. T66rihm on muuhul-
gas keskendunud nii interaktiivsete arvutuste
mudelitele Uldiselt kui ka nn ajatundlike
agentsisteemide formaalsele kirjeldamisele
ja anallidsile.

T6orihma kompetents langeb valdkondades-
se, nagu toestusteooria ja teoreemide auto-
maatne tdestamine, mudelite teooria ajaga ja
hiibriid-automaadid, kompositsiooniline prog-
rammide verifitseerimine, konstruktsiooniga
tagatud korrektsus, tarkvara ajastamisprob-
leemide formaalne analililis ning rakendus-
valdkonnad, nagu nditeks masinaehitus ja
automaatjuhtimine.

PROGRAMMIDE SUNTEES

Esitatud on dldine formaalloogiline meetod
arvutuste semantika spetsifitseerimiseks, mis
kasutab osistena kas tarkvara vOi riistvara
komponente. Kasutatav loogikaarvutus on
killalt valjendusrikas, et esitada samaaegselt
siisteemide hierarhilist struktuuri ja and-
mevoogu nii signaali kui objekti tasandil.
Meetod on kiillalt voimas genereerimaks kee-
rukaid konfiguratsioone ja algoritme korgta-
seme spetsifikatsioonide pohjal.

Edasi on arendatud meetodeid programmide
automaatseks konstrueerimiseks algoritmide
probleemvaldkonna ontoloogia formaalse kir-
jelduse pdhjal. Tootati valja algoritm esimest
jarku arvutusmudeli relatsioonidest moodus-
tatud jarjestikprogrammide kodeerimiseks
reaalarvudega ning meetod programmide
sunteesi llesande taandamiseks (stohhastili-
se) optimeerimise (lesandele. Lahenemise
aluseks on idee valida koigi arvutusmudelil

genereeritavate programmide hulgast opti-
maalseim, kasutades diferentsiaalevolutsiooni
meetodit (induktiivset programmide sln-
teesi). Ontoloogia spetsifitseerimiseks kasu-
tatavad arvutusmudelid on samad, mida ka-
sutatakse (lesannete kirjeldamiseks Enn
Tougu struktuurse programmide siinteesi
korral ning see asjaolu loob aluse induktiivse
ja deduktiivse meetodi kooskasutamiseks
programmide konstrueerimisel.

Vélja on tooétatud hajusprogrammide siinte-
saatori arhitektuur, mis voimaldaks slinteesi-
tud programmide kaivitamist arvutikobaratel
(vt programmistinteesi slisteemi moodular-
hitektuuri joonis 1). T6d motivatsiooniks on
olemasolevate paradigmade (intuitsionistliku
lauseloogika abil programmide genereeri-
mine, Java programmeerimiskeel) edasiaren-
damine, et kasvatada nende joudlust paral-
leelarvutust kasutades.

Compiler

Knowledge
Base

Decorator

ol

Planner

Component

Repository

Code Generator

Joonis 1.
Hajusprogrammide siintesaatori moodulstruktuur.

Koostddpartnerid: Rootsi Kuninglik Tehnoloo-
giatlikool, Norra Teaduse ja Tehnoloogia-
ulikool, Stanfordi Ulikool.

MULTIAGENTSUSTEEMID

To6 eesmargiks on ajatundliku interaktsi-
oonikeskse arvutusmudeli  valjatéotamine
ning eksperimendid pilootrakenduste oma-
duste uurimiseks. Anallilisitud on ajatundlike
multiagentide ajamudeleid ning koostatud
ajatundliku interaktiivse arvutuse formaalne
mudel — voopdhine atribuutautomaat. Projek-
teeritud on ajateadlike agentide tarkvaraar-
hitektuur ning realiseeritud vastav instrumen-
taaltarkvara (keeles C# .Net keskkonnas).
Pilootrakendusena on realiseeritud kaardi-
agentide geneeriline pere ning teostamisel on
proaktiivsete transleerimisagentide uurimis-
projekt.



Torkekindlate  paralleelarvutuse  mudelite
uurimiseks on arendatud edasi paralleelarvu-
tuste paketti DOUG (Domain Decomposition
on Unstructured Grids). Paketti on edukalt
katsetatud Navier-Stokesi  vooluvorrandite
stabiilsusarvutuste realiseerimisel.

Koostoopartnerid: Liibecki Ulikool, Bathi Uli-
kool, Pennsylvania Osariigi Ulikool, Toulouse'i
Ulikool.

HUBRIIDSETE DUNAAMILISTE

SUSTEEMIDE VERIFITSEERIIMINE

Leiti meetodid [0plike mudelite ehitamiseks
reaalaja susteeme kirjeldatavatele esimest
jarku predikaatarvutuse valemitele, tootati
vdlja uued mittetdestatavuse naitamise mee-
todid. Loodud meetodid realiseeriti teoreemi-
toestamissiisteemis Gandalf. Antud t66 kai-
gus valminud ja pidevalt tdiustatav moodul
nimetatud teoreemitdoestamissiisteemis vOitis
vastava Ulesanneteklassi iga-aastasel rahvus-
vahelisel teoreemitGestajate vdistlusel konve-
rentsi CADE-19 raames Miamis USAs.

Tootati valja mehhanism taksonoomiate esi-
tamiseks ja kasutamiseks klassikalise teo-
reemitoestamise kontekstis, mis on vajalik
jareldusmootorite efektiivseks kasutamiseks
verifitseerimisiilesannete ja semantilise veebi-
ga seotud Ulesannete lahendamisel.

Realiseeriti esimene prototiilipslisteem, mis
suudab mdista fakte ja reegleid siisteemide
korrektsust kirjeldavates spetsifikatsioonides
ja mitmes erinevas semantilise veebi keeles,
teisendades neid esimest jarku loogikasse.
Kasutatav taksonoomiate esitamise meetod
voimaldab tosta jéreldusmootorite efektiiv-
sust juhul, kui konkreetses kontekstis on ara-
tuntavad kindlad alamiilesannete klassid, ja
valida neile vastavad lahendusstrateegiad.

Koost6opartnerid:  Chalmersi Tehnikatlikool,
Taani Tehnikatilikool, Alborgi Ulikool.

Koosseis: Jaan Penjam (prof), Mait Harf
(vanemteadur), Merik Meriste (vanemteadur),

Leo Mdtus (prof), Tanel Tammet (prof), Enn
Tougu (vanemteeadur), Jiri Vain (prof), Eero
Vainikko (vanemteadur); Marko Kaaramees
(teadur); Juban Ernits, Heiki Hiisjarv, Vadim
Kimlaychuk, Vahur Kotkas, Andres Kull, Alek-
sander Petrov, Jelena Sanko, Raul Savimaa,
Risto Serg, Konstantin Skaburskas (dokto-
randid).

PUBLIKATSIOONE

Fermiiller, C. G., Leitsch, A., Hustadt, U.,
Tammet T. Resolution decision procedures.
In: Robinson, A., Voronkov, A. (Eds.) Hand-
book of Automated Reasoning, 2. Elsevier
and MIT Press, 1791-1847 (2001).

Graham, I. G., Spence A., Vainikko, E. Paral-
lel iterative methods for Navier-Stokes equa-
tions and application to eigenvalue compu-
tation. Concurrence and Computation: Practi-
ce and Experience 15, 11-12, 1151-1168
(2003).

Kittner, R., Ernits, J., Vain, J. An open tool
integration environment for manufacturing
control software development. Machine Engi-
neering 3, 1-2, 23-32 (2003).

Matskin, M., Tyugu, E. Strategies of stuctural
synthesis and its extensions. Computing and
Informatics 20, 1, 1-25 (2001).

Sanko, J., Penjam, J. Program construction in
the context of evolutionary computation. In:
Broy, M., Zamulin, A. V. (Eds.) Revised Papers
from 5th Andrei Ershov Int. Conf. Perspectives
of System Informatics, PSI 2003, Lect. Notes in
Comp. Sci. 2980, 50-58 (2004).

Selic, B., Motus, L. Modeling of real-time soft-
ware with UML. IEEE Control Systems Maga-
zine 23, 3, 31-42, (2003).

Tammet, T., Kadarpik, V. Combining an inter-
face engine with databases: a rule server. In:
Schroeder, M., Wagner, G. (Eds.) Proc. of
2nd Int. Wksh. on Rules and Rule Markup
Languages for the Semantic Web, RuleML 2003,
Lect. Notes in Comp. Sci. 2876, 23-32 (2003).



INFOTURVE JA KRUPTOGRAAFIA

Uurimist6d pohieesmark on elektrooniliste do-
kumentide ja andmebaaside turvalahenduste
loomine ja analiilis, samuti teoreetilised piirid
turvalisuse saavutamisel kriiptograafia mee-
toditega.

AJATEMPLID

On uuritud meetodeid, kuidas tagada usal-
dusvéarne tdestus mingi elektroonilise doku-
mendi loomise aja kohta, eeldamata seejuu-
res tingimusteta turvaliste osapoolte olemas-
olu.

Pohitulemused: (i) On ndidatud, et saab
konstrueerida elektrooniliste dokumentide
loomisaja tdestamise siisteeme (nn ajatemp-
liskeeme), milles ajatdestust saab kontrollida
vallasrezZiimis (off-line) ja (ii) toestatud aja-
templiskeemide efektiivsuse tlempiirid mitmel
praktilisel juhul. (iii) On loodud aja-templi-
teenuse prototiilip, milles on arvestatud koiki
teenusega seotud praktilisi aspekte, mis
kinnitab ajatemplialase teooria praktilist ra-
kendatavust.

Suur osa elektroonilisi andmeid omab lisaks
muudele vaartustele (kultuuriline, esteetiline
jne) ka tOestusvaartust, st andmeid voidakse
kasutada mingi aset leidnud stindmuse tGen-
damiseks. Selleks, et tagada téendi usaldus-
vaarsust, peab tdend péarinema autoriteetsest
allikast ja selle parinevust nimetatud allikast
peab saama kontrollida ja vahel ka toestada.

Ajatemplid tagavad dokumendi usaldusvaar-
suse Uht aspekti — nad on méeldud dokumen-
di loomise aja tOestamiseks. Ajatempe/ on
elektroonilisel viisil salvestatud kinnitus (tdes-
tus), et mingid andmed olid olemas mingil
ajal. Uurimisgrupi poolt viimase viie aasta
jooksul ajatemplite alal tehtud t66 naitab, et
aja tGestamine on voimalik praktiliselt ilma
usaldatud osapooli (st nende tunnistusi) ka-
sutamata, kaotamata seejuures tehnilist efek-
tiivsust.

On saadud ka huvitavaid teoreetilisi tulemusi,
mis selgitavad ajatempliskeemide turvalisuse
matemaatilise tOestatavuse piire. Selgub, et
vastupidiselt erinevate teoreetikute seas laialt
levinud arvamusele, ei saa ajatemplisiistee-
mide turvalisust formaalselt toestada, lahtu-
des kasutatava kriiptograafilise rasifunktsioo-
ni kollisioonivabaduse (collision-resistance)
omadusest.

TURVALISED ANDMEBAASID

On uuritud, mil maéral ja kuidas on vdimalik
andmebaasides olevaid andmeid kaitsta,
eeldusel, et andmebaasi pidaja ei ole taieli-
kult usaldatav.

Pohitulemused: (i) On toestatud, et saab
konstrueerida nn vaidlustamatuid tdestusi
vOimaldavaid turvalisi andmebaase, mille hal-
duril ei ole vGimalik esitada Uksteisega vastu-
olus olevaid ja samas kriiptograafiliselt kor-
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rektseid paringuvastuseid. (ii) On loodud
andmebaaside Uhendamiseks vajalik praktili-
ne turvalahendus, millesse on integreeritud
nii ajatempli- kui ka turvalise andmebaasi
tehnoloogia.

Andmebaaside ja registrite turvalisuse all ei
mdelda mitte ainult konfidentsiaalsuse aspek-
ti — andmed on kattesaadavad ainult volitatud
subjektidele — vaid ka tervikluse aspekti —
andmebaasist tehtava paringu vastus peab
olema tlestatavalt autentne, st peegeldama
andmebaasi tegelikku seisu vastuse moodus-
tamise hetkel.

Sageli on ka vajalik, et paringuvastuse
autentsus oleks tuvastatav teatud aja jooksul
parast selle moodustamist. Viimane on vajalik
naiteks siis, kui paringuvastuseid kavatsetak-
se kasutada juriidiliste dokumentidena. Lisaks
vdlistele ohtudele (nditeks hakkerid) tuleb
arvestada ka andmebaasi halduri enda vaar-
kditumist. Ka haldur voib volitamatult muuta
andmeid ja muuta need tegelikkusele mitte-

vastavaks, samuti ka vastata paringutele eba-
korrektselt.

Uusimad kriptograafilised meetodid vdimal-
davad saavutada olukorda, kus registripidaja
ei saa esitada (teatud konteksti mottes)
vastuolulisi andmeid. Vajalikud kriiptograafi-
lised protokollid ja meetodid esitati esma-
kordselt kaks aastat tagasi uurimisgrupi tead-
laste poolt ja tOestati ka nende turvalisus,
kasutades algoritmide keerukusteooria mee-
todeid.

Teoreetilised lahendused on realiseeritud
praktilises stisteemis (X-tee), mis on moeldud
erinevate riiklike andmebaaside koost6o taga-
miseks. Nimetatud stisteem on td6s juba Ule
aasta ning on palvinud korgeid hinnanguid
rahvusvahelistelt tehnoloogiakonkurssidelt.

Koostodpartner Helsingi Tehnikalilikool.

Koosseis: Ahto Buldas (vanemteadur), Peeter
Laud (vanemteadur), Jan Willemson (vanem-
teadur); Sven Laur, Meelis Roos, Jelena
Zaitseva (doktorandid).

T e - g e e

i o li-G o ks
chTibr ] Cparaling
pRlGiTh, Tl
rel ACORER rrsEodn

Frrimgraisd
Infprmpinin
Sy-ialarn

il
By
Barvar

b gt
Basesiiifly

Harvar

Wink Portal

(51T ]
Ancann
WAl S5

Wil iy
anvirenmanis
prerakimg comldariiiably, ainlagray, dad bt by
ard Pt g b ol vy Sinda
preaacol ared ainghe inleface (KL-FPT

Coordinntian:

rificaton, Time-alEmoing

Hsale rag e nacuE
anvwrenmanis

dilfarang clabnin
gl lachrdkgpen,
Inea b and alariaces

e

Baoisiry
Bemrwwn

4
Boousing
Semrwmt

Joonis 3.

Turvalise andmebaasisiisteemi rakenduse X-tee (ildskeem.
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DIGITAALSUSTEEMIDE DISAIN JA TESTIMINE

Digitaalslisteemide disaini ja testimise uuri-
misgrupi (DT) teaduslikud eesmérgid on
otseselt kooskdlas projekteerimise ja testi
alaste juhtndoéridega, mis on esitatud MEDEA
visioonis ("The MEDEA Design Automation
Roadmap”). MEDEA (Micro-Electronics Deve-
lopment for European Applications) on osa
lleeuroopalisest EUREKA vorgustikust, mis
tegeleb digitaalstisteemide projekteerimise
alase teaduskoostédga. Grupi uurimissuunda-
deks on digitaalsiisteemide projekteerimine ja
test, isetestivad arhitektuurid ja torkekindlad
susteemid. Uurimistéd on suunatud uute
efektiivsete meetodite valjatddtamisele digi-
taalslisteemide  modelleerimiseks,  projek-
teerimiseks ja testiks eesmérgiga tagada
pidevalt kasvava keerukusega sisteemide
efektiivsus, kvaliteet ja torkekindlus. DT
grupp omab kompetentsust ning tegeleb
aktiivselt jargmiste probleemidega: digitaal-
siisteemide diagnostilised mudelid, testprog-
rammide genereerimise automatiseerimine,
rikkesimuleerimine ja diagnostika, flilisikaliste
defektide anallilis, dekompositsiooniline pro-
jekteerimine, projekteerimisvigade diag-noos,
analldsi- ja tlikeldusmeetodid riist-/ tarkvara
koosdisainis ning valdavalt mélu- ja juhtosa
sisaldavate slisteemide (ihtlustatud model-
leerimine.

OLULISEMAID TULEMUSI

On vélja téétatud uudne diagnostiline mudel,
mis pohineb otsustusdiagrammide (decision
diagrams, DD) kasutamisel testiteoorias. Mu-
del voimaldab (ldistada diagnostikaproblee-
me, lubades Uhtlustatud susteemikasitlust

loogikatasemel, protseduursel, funktsionaalsel
ning kaituvuslikul tasemel. Pakuti valja uudne
mudel — struktuurselt stinteesitud binaarsed
otsustusdiagrammid (structurally synthesized
binary DD ehk SSBDD) koos omadustega,
mis vOimaldavad tOsta testigenereerimise,
rikkesimuleerimise ja -diagnostika algoritmi-
de joudlust.

On valja pakutud uudne hierarhiline lahe-
nemine digitaalsiisteemide testigenereerimi-
sele, mis pohineb DD mudeli rakendamisel.
Kombineerides keerukate determineeritud ot-
singualgoritmide joudluse kdrgtasemel, rikke-
levitamistépsusega kesktasemel ning madal-
taseme rikete aktiveerimise tdpsuse, saavu-
tati korge kvaliteet ja efektiivsus testide ge-
nereerimisel.

On valja tootatud Uhtlustatud I&henemine
testiprobleemide lahendamiseks loogikata-
semel. Lahenemine pdhineb SSBDD diagnos-
tikamudelil, mis erinevalt traditsioonilistest
binaarsetest otsustusdiagrammidest lubavad
sdilitada skeemi struktuurset informatsiooni.
Nimetatud omadus vdimaldas leida mitmetele
loogikataseme testiprobleemidele, nagu testi-
genereerimine, mitmevaartuseline simuleeri-
mine, viitesimuleerimine ja rikkediagnoos, to-
husa lahenduse, kus loogikaliilide asemel
kasutati kdrgemat makrotaset, mis omakorda
tostis algoritmide todkiirust. SSBDD mudeli
kontseptsioonile toetudes tootati vélja testi-
tarkvara pakett Turbo-Tester, mis sisaldab
programme testigenereerimiseks, rikkesimu-
leerimiseks ja testitavuse analiiiisiks.
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Joonis 4.
Digitaalskeemi kaasaegne projekteerimiskeskkond.

On vaélja tootatud uudne ldhenemine korg-
taseme simuleerimise kiirendamiseks stink-
roonsetele digitaalsiisteemidele, kasutades
kdrgtaseme otsustusdiagrammide (HLDD)
mudelit. HLDD osutusid kompaktseks ning
efektiivseks mudeliks korgtaseme taktipohi-
seks simuleerimiseks. Selleks, et HLDD eeli-
seid dra kasutada, tootati valja algoritmid
stiindmuspohiseks ja rekursiivseks simulee-
rimiseks nimetatud mudelil. Eksperimendid,
mis viidi 1abi realistlikel katseskeemidel, toes-
tasid lahenemise efektiivsust.

On vadlja toddtatud uudne kontseptsioon
defektorienteeritud rikkeanaliitisiks digitaal-
susteemidele. Lahenemine lubas esimest kor-
da traditsioonilistel meetoditel kasitleda rik-
keid, mis suurendavad olekute arvu skeemis.
Funktsionaalse rikkekontseptsiooni tottu saab
kasutada Uhtlustatud meetodeid defektorien-
teeritud mitmetasemeliseks rikkesimuleerimi-
seks ja testigenereerimiseks. Uus kontsept-
sioon vOimaldab genereerida kdrge kvalitee-
diga testvektoreid tha kasvava skeemikee-
rukuse juures.
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On valja to6tatud uudsed analiiisi- ja tiikel-
dusmeetodid riist- ja tarkvara koosdisainiks.
Meetodid voimaldavad efektiivsemat tiikel-
dust domineerivalt malu- ja juhtosa sisalda-
vatele siisteemidele kui senikasutatud univer-
saalsed algoritmid. Nimetatud meetodeid ka-
sutati  kriiptograafilise mikroprotsessorkiibi
valjatdotamisel. Realiseeriti prototitiptarkva-
ra, mis sisaldab uudseid tiikeldusmeetodeid.

On valja tédtatud uudne Uhtlustatud sisekuju
valdavalt malu- ja juhtosa sisaldavatele sis-
teemidele. Sisekuju vOimaldab analiiiisi- ja
suinteesivahenditel vahetada informatsiooni
ilma kadudeta spetsifikatsiooni detailides.
Kuju on soltumatu sisendkeelest ning toetab
digitaalsiisteemide heterogeenset kirjelda-
mist. Esimene versioon prototiliiptarkvarast,
mis kasutab nimetatud sisekuju, realiseeriti
Stockholmi  Kuninglikus  Tehnikatilikoolis.
TTUs todtatakse vélja uusi meetodeid ja
taiendusi prototiilipprogrammile.

E-Ope. On vélja todtatud ning realiseeritud
uudne kontseptsioon elektroonikaskeemide
testi ja projekteerimise dpetamiseks. Valmis



toovahendite komplekt projekteerimise, testi
ja diagnostika harjutuste labiviimiseks. T606-
vahendid on interneti teel kattesaadavad, mis
voimaldab vélisiilikoolidel e-Oppe keskkonnale
ligi pdéseda soltumata kohast ja ajast. Hetkel
on DT uurimisgrupi poolt valjatédtatud va-
hendid kasutusel juba ligi 90 instituudis roh-
kem kui 30 riigis tle maailma.
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